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Relatório Prévio da Invasão à Rede da Prefeitura de Amparo

Em 10 de julho deste ano, foi constatado pelos Analista de Sistemas lotados neste

Departamento que houve uma invasão nas estações de trabalho remoto (computadores) da

municipalidade, bem como aos Servidores Computacionais de armazenamento de dados e

arquivos lotados no Data Center, localizados no Paço Municipal “Carlos Piffer”. O ataque

efetivado basea-se na implantação de códigos maliciosos, que podem ser enviados por e-

mail ou por exploração de falhas de segurança de sistemas operacionais legados, como

Windows XP, Vista, Server 200x, onde este código é um tipo de malware que cifra/codifica

os arquivos dos computadores e os liberam para acesso e leitura somente mediante

pagamento de resgate através de “criptomoeda”, que na ocasião, o famigerado BitCoin. Este

tipo de ataque denomina-se Ransomware.

Segundo a Rede Nacional de Ensino e Pesquisa (RNP), órgão que provê a integração

global e a colaboração apoiada em tecnologias de informação e comunicação para a

geração do conhecimento e a excelência da educação e da pesquisa, a principal

característica desses ataques é capacidade de propagação que eles possuem, graças à

exploração de vulnerabilidades do sistema operacional Microsoft Windows, utilizado para

compartilhamentos de arquivos e impressoras, que permite ao malware acesso

administrativo ao sistema e a execução de comandos para infectar outros computadores e

se propagar. Além disto, existe outros serviços ativos de rede, como RDP (Serviços de Área

de Trabalho Remota), que podem ser explorados para uma invasão inicial da rede. Outra

maneira muito recorrente de infecção é dada por usuários que acessam sites comprometidos

solicitando que seja realizado o download de documentos, fotos ou qualquer outro tipo de

arquivo falso, que se executado, realiza a cifragem dos dados do computador e tenta se

propagar através da rede.

Em uma célere análise preliminar na referida invasão, a ação de criptografia dos

arquivos disponíveis e compartilhados em rede tiveram início da manifestação no dia 08 de

julho, onde até o dia 10, boa parte da massa de arquivos disponíveis e compartilhados em

rede e diversos computadores remotos tiveram seus arquivos criptografados pelo malware
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identificado como Phobos, Dharma (.cezar Family) - Figura 01 - , que até presente data

momento não possui decriptação aberta, segundo o site nomoreransom.org¹.

Análise da identificação do tipo do malware está disponível em https://id-

ransomware.malwarehunterteam.com/identify.php?case=711a85b64b5da9ceafa7187664c05

8be30736224

Figura 1 - Tipo do Ransomware
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Como medida contingencial, o Departamento de Tecnologia isolou as redes

comprometidas para evitar a sua propagação, como supra citado, para controlar seu

alastramento, e após, verificação in loco de todas estações para constatação da sua

infecção ou não. Nos casos positivos, as máquinas permanecerão desligas, isoladas e

identificadas para futura perícia, análise e possível reparo e recuperação dos arquivos

armazenados. Nos casos que foram dados como negativos, estes foram integrados

novamente a rede física e lógica, além da sua atualização de um antivírus corporativo com

proteção total, incluindo proteção anti ransomware. Devido ao fato do ocorrido ter se dado

em um hiato de vacância, considerando a automatização da rotina de cópia de segurança,

por infortúnio, as cópia processadas, outrossim, foram comprometidas. Estima-se,

previamente, que isto corresponda a 2TB (dois terabytes) de dados. Concomitantemente, as

ações descritas, algumas em empresas especializadas em segurança digital foram

contactadas no ensaio de uma possível reversão do quadro debuxado.

Por derradeiro, em levantamento prévio, após a análise em todo o parque de

máquinas do Paço Municipal e seus anexos, existem 30 (trinta) computadores de diversas

secretarias, 04 Servidores Computacionais de Rede e 02 NAS (network attached storage) de

arquivos com arquivos criptografados e ilegíveis, onde alguns não mais inicializam.

Este documento, possui 01 (um) anexo com duas imagens.

Nada mais,

Amparo, 24 de julho de 2019

Glauber D Macedo

Analista de Sistemas

Departamento de Tecnologia

Secretaria Municipal de Administração

1 - “No More Ransom” é uma iniciativa da Unidade de Crime de Alta Tecnologia da Polícia Holandesa, do European Cybercrime Centre (EC3)

da Europol e McAfee com o objetivo de ajudar as vítimas de ransomware a recuperar os seus ficheiros cifrados sem terem que pagar a

criminosos (https://www.nomoreransom.org).
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Anexo I
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