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Relatério Prévio da Invasdo a Rede da Prefeitura de Amparo

Em 10 de julho deste ano, foi constatado pelos Analista de Sistemas lotados neste
Departamento que houve uma invasdo nas estagdes de trabalho remoto (computadores) da
municipalidade, bem como aos Servidores Computacionais de armazenamento de dados e
arquivos lotados no Data Center, localizados no Pago Municipal “Carlos Piffer”. O ataque
efetivado basea-se na implantagdo de cddigos maliciosos, que podem ser enviados por e-
mail ou por exploragdo de falhas de seguranga de sistemas operacionais legados, como
Windows XP, Vista, Server 200x, onde este codigo é um tipo de malware que cifra/codifica
os arquivos dos computadores e os liberam para acesso e leitura somente mediante
pagamento de resgate através de “criptomoeda”, que na ocasido, o famigerado BitCoin. Este

tipo de ataque denomina-se Ransomware.

Segundo a Rede Nacional de Ensino e Pesquisa (RNP), 6rgado que prové a integragéo
global e a colaboragdo apoiada em tecnologias de informagao e comunicagcao para a
geracdo do conhecimento e a exceléncia da educagdao e da pesquisa, a principal
caracteristica desses ataques é capacidade de propagacao que eles possuem, gragas a
exploragcdo de vulnerabilidades do sistema operacional Microsoft Windows, utilizado para
compartilhamentos de arquivos e impressoras, que permite ao malware acesso
administrativo ao sistema e a execugao de comandos para infectar outros computadores e
se propagar. Além disto, existe outros servicos ativos de rede, como RDP (Servicos de Area
de Trabalho Remota), que podem ser explorados para uma invasao inicial da rede. Outra
maneira muito recorrente de infeccao é dada por usudrios que acessam sites comprometidos
solicitando que seja realizado o download de documentos, fotos ou qualquer outro tipo de
arquivo falso, que se executado, realiza a cifragem dos dados do computador e tenta se

propagar através da rede.

Em uma célere analise preliminar na referida invasdo, a agdo de criptografia dos
arquivos disponiveis e compartilhados em rede tiveram inicio da manifestacdo no dia 08 de
julho, onde até o dia 10, boa parte da massa de arquivos disponiveis e compartilhados em

rede e diversos computadores remotos tiveram seus arquivos criptografados pelo malware
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identificado como Phobos, Dharma (.cezar Family) - Figura 01 - , que até presente data

momento ndo possui decriptagao aberta, segundo o site nomoreransom.org”.

Anadlise da identificacdo do tipo do malware esta disponivel em https://id-
ransomware.malwarehunterteam.com/identify.php?case=711a85b64b5da9ceafa7187664c05
8be30736224

2 Results

Dharma (.cezar Family)

© This ransomware has no known way of decrypting data at this
time.

E recomendado que faca um backup dos ficheiros encriptados, e
esperar por uma solucao no futuro.

Identificado por

* ransomnote_email: lockhelp@gq.com
Cligue agui para mais informacdo sobre Dharma (.cezar Family)

& Would you like to be notified if there is any development regarding this ransomware? Click here.

@ Este ransomware ainda estd em andlise.

Por favor consulte o topico apropriado para mais informacoes.
Amostras de ficheiros encriptados ou suspeitos podem ser
necessarias para uma investifacao mais profunda.

Identificado por

* sample_bytes: [0x00 - Bx1E]
a
aaee

Cligue agui para mais informacdo sobre Phobos

& Would you like to be notified if there is any development regarding this ransomware? Click here.

Figura 1 - Tipo do Ransomware
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Como medida contingencial, o Departamento de Tecnologia isolou as redes
comprometidas para evitar a sua propagacdo, como supra citado, para controlar seu
alastramento, e apés, verificacdo in loco de todas estagdes para constatacdo da sua
infeccdo ou nao. Nos casos positivos, as maquinas permanecerdo desligas, isoladas e
identificadas para futura pericia, analise e possivel reparo e recuperagao dos arquivos
armazenados. Nos casos que foram dados como negativos, estes foram integrados
novamente a rede fisica e légica, além da sua atualizagdo de um antivirus corporativo com
protecao total, incluindo proteg¢ao anti ransomware. Devido ao fato do ocorrido ter se dado
em um hiato de vacancia, considerando a automatizacdo da rotina de cépia de seguranca,
por infortunio, as copia processadas, outrossim, foram comprometidas. Estima-se,
previamente, que isto corresponda a 2TB (dois terabytes) de dados. Concomitantemente, as
acdes descritas, algumas em empresas especializadas em seguranga digital foram

contactadas no ensaio de uma possivel reversdo do quadro debuxado.

Por derradeiro, em levantamento prévio, apés a analise em todo o parque de
maquinas do Pago Municipal e seus anexos, existem 30 (trinta) computadores de diversas
secretarias, 04 Servidores Computacionais de Rede e 02 NAS (network attached storage) de

arquivos com arquivos criptografados e ilegiveis, onde alguns n&o mais inicializam.
Este documento, possui 01 (um) anexo com duas imagens.
Nada mais,

Amparo, 24 de julho de 2019

Glauber D Macedo
Analista de Sistemas
Departamento de Tecnologia

Secretaria Municipal de Administracao

1 - “No More Ransom” é uma iniciativa da Unidade de Crime de Alta Tecnologia da Policia Holandesa, do European Cybercrime Centre (EC3)
da Europol e McAfee com o objetivo de ajudar as vitimas de ransomware a recuperar os seus ficheiros cifrados sem terem que pagar a

criminosos (https://www.nomoreransom.org).
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oftware, it may cause permanent
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SECRETARIA DE ESTADO DA SEGURANCA PUBLICA
POLICIA CIVIL DO ESTADO DE SAQ PAULO

Dependéncia: DEL.POL.PLANTAOC AMPARO FOLHA:1
Boletim No.: 1414/2019 INICIADO:11/07/2019 10:25e EMITIDO: 11/07/2019 10:53
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Boletim de Ocorréncia de Autoria Desconhecida.

Natureza(s):

Espécie: L 12737/12 - Delitos de Informatica
Natureza: Delitos de Informatica
Consumado

Local: AVENIDA BERNARDINO DE CARMPOS, 705 - BAIRRO DO SILVESTRE
AMPARO - SP

Tipo de local: Reparticdo Publica - Prefeitura Municipal

Circunscrigdo: 01 D.P. - AMPARO

Ocorréncia: 10/07/2019 EM HORA INCERTA

Comunicacdo: 11/07/2019 as 10:25 horas

Elaboracio: 11/07/2019 &s 10:25 horas

Flagrante: Ndo

Empresa / Vitima: - RazZo social: PREF.MUN. DA ESTANCIA H. DE AMPARO

CNPJ: 43.465.459/0001-73 - Telefone: (19)38179300
Endereco: AV. BERNARDINO DE CAMPOS, 705 - CENTRO - AMPARO - SP
Representante: GLAUBER DANTAS MACEDO - Cargo: ANALISTA DE SISTEMAS

Representante:

-~ GLAUBER DANTAS MACEDO - Presente ao plantdo - RG: [ N

emitido em Exibiu ¢ RG original: Sim
Pai: D e

Natural de: S.PAULO -SP - Nacionalidade: BRASILEIRA - Sexo: Masculino
Nascimento: - Estado civil:

Profissdo: FUNCION.PUBLICO MUNICIPAL - Instrugdo: Superior completo

CEE: Advogado Presente no Plantdo: N3do - Cutis: Branca
Endereco Comercial: AVENIDA BERNPRDINO DE CAMPOS, 705 PREFEITURA
BAIRRO DO SILVESTRE - ANPARO 'SB -.Telefones: (19)3817-9300 (Comercial)

Autor:

- AUTOR 1 - DESCONHECIDO - Nao presente ao plantao
Exibiu o RG original: Nio - Sexo: Ignorado
Advogado Presente no Plantdo: Niao

Histérico:

Presente nesta Unidade o representante da vitima, noticiando gue & responsavel pel
centro de Tecnologia de Informagdo (TI), da prefeitura deste municipio e, na data
dos fatos, ao verificar o sistema de informatica local, acabou por constatar gue
individuc(s) desconhecido(s), havia(m) invadido o sistema de informatica local
através de hackeamento deste, implantando um virus denominado RANSOMWARE, que tem a
funcdo de sequestrar dados existentes no sistemas a fim de solicitar pagamento de
resgates em forma de (BITCOINS) &s vitimas da invasdo. O representante informa que
nao pogqu suspeitos de quem possa ter praticado tal delito e informa que ndo tem
como, "com os meios disponiveis no momento”, providenciar o rastreio dos autores
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através de seu ponto de atague. O declarante informa que o ataque, provavelmente
deve ter ocorrido na a de 08/07/2019. Nada mais.
. /'/ "
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SECRETARIA DE ESTADO DA SEGURANCA PUBLICA

POLICIA CIVIL DO ESTADO DE SAO PAULO

Dependéncia: DEL.POL.PLANTAO AMPARO

RDO N°: 1414/2019

AUTO DE EXIBIGCAO E APREENSAO

Aos 5 dias do més de agosto de dois mil e dezenove, nesta cidade de AMPARO, Estado de Sao Paulo,
sede da(o) DEL.POL.PLANTAO AMPAROQ , onde presente se achava o(a) Exmo(a) Sr(a) Doutor(a) LEI
SILVA NEVES, Delegado(a) de Policia respectlvo(a) comigo Escrivdo(a) de seu cargo ao final nomeado(a
assinado(a), na presenca das TESTEMUNHAS ao final assinadas: Lucas Avancini Mantovani e Raquél
Cassia Pavan, ambos localizaveis na Praga da Bandeira, 55, centro, nesta, ai compareceu o
EXIBIDOR(A): Glauber Dantas Macedo, de RG 33.221.437-0 SSP/SP, localizavel na Av. Bernardino
Campos, 705, centro, nesta, que exibiu a Autoridade o(s) objeto(s) abaixo especificado(s) encontrado(s),
dia 5 de agosto de 2019, as 16:02 horas em , relacionado(s) com o delito de L 12737/12 - Delitos
Informatica / Delitos de Informatica(Consumado) sendo determinada pela Autoridade sua apreensao:
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Objetos apreendidos:

01 HD (UM) MODELO : HD321HJ, HDD P/N HD 321HJ/SRB INSTAURADO NOPATRIMONIO 42682
LACRE N° 008064.

Nada mais havendo a tratar, determinou a Autoridade o encerramento do presente auto que, apds lido
achado conforme, vai por todos devidamente assinado, inclusive por mim Escrivao(a) de Policia qu
ielmente o digitei.

WILLIAN MACEDO
Escrivao ad hoc de Policia
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